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Warszawa, 25.03.2015r.

Komunikat prasowy

Wyzwania w zakresie ochrony danych w chmurze - czy zrobites
wszystko, zeby chroni¢ dane swojej firmy?

Rozwiqzania chmurowe z kaidym dniem zyskujg coraz wiekszg popularnosé.
Sq wykorzystywane przez firmy, zeby zwiekszyé efektywnosé zarzqdzania kluczowymi
informacjami w przedsiebiorstwie, utatwi¢ dzielenie sie informacjami, czy przyspieszyé
realizowane procesy biznesowe. Wraz z ich popularnosciq, jak nigdy wczesniej kluczowego
znaczenia nabiera tematyka bezpieczenstwa danych firmowych utrzymywanych
w popularnie zwanej chmurze.

Luki bezpieczenstwa, takie jak ubiegtoroczne Heartbleed, czy Shellshock, ataki hackerskie,
ktére nie oszczedzajg nawet najwiekszych (Sony Pictures i pozyskanie ponad 100 terabajtow
danych (30 tysiecy plikdw), Adobe i wyciek danych 33 min klientéw firmy, czy wyciek
kluczowych informaciji jak to byto w przypadku Dropboxa) to tylko wybrane przyktady, ktdre
pokazujg, ze w temacie bezpieczenstwa IT zdecydowanie ma nad czym sie pochylac. Ale
nie tylko IT powinno sta¢ na bacznosci. Na réwni z ujawnionymi lukami bezpieczenstwa, sen
Z powiek organizacji spedzajg bowiem miekkie aspekty bezpieczehstwa, takie jak brak
odpowiednich procedur w firmie, nieodpowiednio przeszkolony personel, czy po prostu
ryzyko btedu ludzkiego. Zagrozeniem mogg by¢ takze aktualne trendy, takie jak BYOD, ktére
rodzqg kolejne wyzwania, zaréwno dla IT, jak i dla biznesu.

O czym zatem nalezy pamietaé decydujqc sie na wybor rozwigzan chmurowych?

Przede wszystkim pamietajmy, ze bezpieczehstwo danych firmowych w sieci to nie tylko
kwestia zabezpieczeh fizycznych, jakie stosuje dostawca danego rozwigzania. Sg to
oczywiscie kwestie ogromnie wazine, ale nie jedyne jedli chcemy kompleksowo zadbad
o bezpieczenstwo. Trzeba zwrdci¢ uwage takze na takie aspekty jok ludzie, procedury
stosowane w organizacji, czy rozwigzania prawne. Te ostatnie nabraty znaczenia szczegdinie
w obliczu szeroko dyskutowanego w zesztym roku tematu dostepu wtadz amerykanskich do
danych klientdéw tamtejszych firm. Ich przypieczetowaniem byt wyrok amerykanskiego Sgdu
z 31 lipca, na mocy ktérego Microsoft ma obowigzek przekazywaé dane klientéw
(np. przechowywanych w poczcie elekfronicznej) amerykanskim wtadzom nawet wtedy, gdy
sg one sktadowane na serwerach znajdujgcych sie w Dublinie. Wskazuje sie, iz rowniez inne
firmy amerykanskie, tj. Google, Yahoo, czy Apple zobowigzane sg do przekazywania dostepu
do danych uzytkownikdw.

Regulacje prawne

Skoro o aspektach prawnych mowa. Wezmy za przyktad niezwykle wrazliwe na poufnosé
i bezpieczenstwo danych procesy transakcyjne, takie jak debiuty gietdowe, czy fuzje
i przejecia. W ich redlizacji od dawna wykorzystywane sg chmurowe rozwigzania do
zarzgdzania dokumentami, tj. Virtual Data Room. Dla spdtek polskich (szczegdlnie tych
publicznych) znaczenie ma nie tylkko to, gdzie dostawca takiego systemu kolokuje swoje
\

Focused on your needs

www.fordata.pl



# FORDATA | sose

é,
serwery, ale takze to, na jakiej podstawie prawnej dziata. Kluczowe jest, aby proces byt
prowadzony zgodnie z obowigzkiem informacyjnym, jokiemu podlegajg spoétki, a w
przypadku ewentualnych sporéw z podmiotami zewnetrznymi, aby byty one rozwigzywane
Nna gruncie polskiego ustawodawstwa.

Jak pokazuje wspomniany wyrok, lokalizacja serwerdw i miejsce rejestracji firmy takze
bezposrednio determinujg poziom bezpieczenstwa i integralno$ci danych. Najwiekszy poziom
ochrony gwarantujg dostawcy europejscy, ktdérzy posiadajg swoje serwerownie na terenie
Unii Europejskiej, poniewaz chroni je Dyrektywa UE w sprawie ochrony danych osobowych
(Data Protection Directive), prawdopodobnie najbardziej rygorystyczna polityka w tym
zakresie na $wiecie. W przypadku serwerdw utrzymywanych poza obszarem UE, poziom
zapewnienia poufnosci dla wrazliwych danych jest zdecydowanie mniejszy. A juz najmniejszy
w przypadku dostawcdw amerykanskich, nawet tych, ktdrzy przeniedli swoje serwery do
Europy.

Procedury i ludzie u dostawcy rozwiqgzania

Wiele firm myslgc o bezpieczenstwie danych, czesto pomija ryzyko zwigzane ze zwyktym
btedem ludzkim. Zaniedbania pracownikdw w tym zakresie sqg czesto nieswiadome, jednak
ich konsekwencje mogqg by¢ naprawde powazne. Spdjrzmy na takie dziatania jak
pozostawienie laptopa bez nadzoru, brak stosowania bezpiecznych haset, uzywanie
nieszyfrowanych noénikdw typu pendrive, czy zabieranie danych firmowych na pendrive do
domu i praca w niezabezpieczonej sieci. W organizacjach z odpowiednimi procedurami
bezpieczenstwa i przeszkolonym personelem takie zaniedbania nie sg mozliwe.

Dlatego decydujqc sie na rozwigzania chmurowe upewnijmy sie, ze dostawca ma wdrozone
odpowiednie procedury i dobrze przeszkolony personel. Dobrym gwarantem powinna byc,
np. wdrozona norma ISO 27001. To miedzynarodowa norma standaryzujgca systemy
zarzgdzania bezpieczenstwem informaciji w przedsiebiorstwie. Jej wdrozenie obliguje firmy do
stworzenia systemowego podejscia do zarzgdzania bezpieczehstwem informaciji i tym samym
ochrony danych powierzonych przez klientéw. Roczne audyty wymuszane przez norme
pilnujg, zeby standardy $wiadczenia ustug byty coraz wyzsze, a poziom realnego ryzyka
sukcesywnie obnizany.

Procedury i ludzie u nas

Pamietajmy jednak, ze nikt nie zabezpieczy naszych danych lepiej niz my sami. Zadbajmy
o to, aby odpowiednie standardy bezpieczenstwa zostaty wdrozone takze w naszej
organizacji, aby personel obchodzit sie z informacjami $wiadomie, a takze byt regularnie
szkolony. Regularne szkolenia sq o tyle wazine, ze w dzisiejszym $wiecie praktycznie kazdego
dnia moze pojawic sie nowy trend, ktéry przyniesie kolejne ryzyka w zakresie bezpieczenstwa.
BYOD, czyli uzywanie tych samych platform i narzedzi do wymiany plikéw w domu i w pracy
to zjawiska na porzgdku dziennym w dzisiejszej rzeczywistosci biznesowej. Tymczasem zgodnie
z badaniem przeprowadzonym przez Oracle w 700 przedsiebiorstwach europejskich, az 44%
firm odczuwa dzi§ nieche¢ do zjawiska BYOD lub zezwala na jego wdrozenie jedynie
w wyjatkowych okolicznosciach. A to btgd, bo brak uregulowania tych kwestii w polityce
bezpieczenstwa firmy oznacza, ze kazdy pracownik bedzie stosowat swoje wtasne zasady.
Raporty firmy Coalfire nie pozostawiajg ztudzen, na jakie ryzyko narazamy firme: 47%
pracownikéw przyznaje, ze nie stosuje ochrony hastem na swoich telefonach komadrkowych,
podczas gdy 84% z nich uzywa tych urzgdzen do celdw stuzbowych - w przypadku tabletéw
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ten odsetek wynosi 42%. Co ciekawe 36% o0sdb przyznaje, ze wielokrotnie uzywa to samo
hasta, a az 60% wcigz zapisuje hasta na kartce papieru! Ostatnio przeprowadzone przez firme
Intel Security badania ankietowe pokazaty, iz frend BYOD postepuje, a jego nastepstwem jest
wieksze uzywanie urzgdzen stuzbowych do celéw prywatnych i odwrotnie. 78% pracownikéw
korzysta ze swych wtasnych urzgdzen do celdéw stuzbowych, natomiast 40% respondentdw
korzysta z urzqdzenh w domu, by mdc wykona¢ zadania stuzbowe. Istotnym dla analizy
wynikiem jest, iz 77% pracownikéw podkre$la wtasciwe postepowanie przez pracodawce
w celu ochrony danych. Pozostaje jednak pytanie, czy polityka BYOD w tych firmach jest
odpowiednio wdrazana?

Ciqgtosé dziatania i bezpieczenstwo fizyczne

Zgodnie z definicjg Aleksandry Porebskiej, Dyrektora IT w FORDATA ,\Wdrozenie i zarzqdzanie
ciggtosciq dziatania ma na celu zapewnienie wszystkim interesariuszom - klientom,
regulatorom i udziatowcom - ze w razie awarii przywrdcenie krytycznych funkcji biznesowych,
realizowanych przez organizacje nastgpi w znanym, mozliwie najkrotszym czasie, i przy
okreslonym poziomie utraty danych”. Wybierajgc dostawce upewnijmy sie, ze takze w tym
obszarze posiada on odpowiednie standardy. Absolutne minimum, ktére powinien posiadac
to plan zachowania ciggtosci, plan odtwarzania systemu, wspdtpraca z dwiema
niezaleznymi serwerowniami, czy regularne wykonywanie kopii zapasowych danych. Liczy sie
takze sposdb, w jaki fizycznie chronione sg serwery. W naszym interesie jest sprawdzi¢, gdzie
znajduje sie serwerownia, i jakie mechanizmy bezpieczenstwa stosuje dostawca. Czy
pomieszczenia serwerowni zabezpieczone sq przed pozarem i innymi kataklizmami, czy majg
odpowiednie systemy chtodzenia, zapewniony dostep do alternatywnych przytqczy
energetycznych oraz systemdéw zasilania awaryjnego, a takze mozliwos¢ korzystania
z infrastruktury kilku niezaleznych operatoréw telekomunikacyjnych.

Bezpieczenstwo sieci i aplikacji

Dla wiekszosci firm zarzgdzanie danymi za pomocq chmurowych rozwiqzan rodzi najwieksze
obawy zwigzane z bezpieczenstwem sieci i aplikacji. Czym zatem kierowac sie podczas
wyboru odpowiedniego dla nas rozwigzania? Absolutnym minimum jest szyfrowanie
komunikaciji (SSL, najlepiej klucz 256-bitowy), odpowiednie mechanizmy uwierzytelniajgce
(oezpieczne hasta, kody sms), automatyczne wylogowanie po okreSlonym czasie
nieaktywnosci, czy certyfikaty bezpieczenstwa (np. ISO). Wazne, by dane przechowywane
na serwerach byty domyslnie szyfrowane po stronie ustugodawcy, aby firma stosowata
oprogramowania antywirusowe i poddawata sie regularnym testom bezpieczenstwa (m.in.
symulowane ataki hackerskie, testy penetfracyjne).

Dostawcy systemdw chmurowych typu Virtual Data Room idg o krok dalej - wyposazajg
swoje aplikacje w takie dodatkowe mechanizmy, jak ograniczenie puli adresdw IP, z ktérych
uzytkownicy bedqg mogli logowac sie do systemu, czy ograniczenie iloSci rbwnoczesnych
zalogowan przy wykorzystaniu tego samego loginu. Tego typu systemy stuzg do
udostepniania poufnych dokumentéw partnerom biznesowym, potencjalnym inwestorom,
w wielu przypadkach firmom konkurencyjnym. Ich wyciek moze rodzi¢ bardzo powazne
konsekwencje. Dlatego stosuje sie takie mechanizmy, jak blokada zapisywania dokumentdw
na dysku, blokada drukowania, brak mozliwosci robienia zrzutdw ekranu, czy znaki wodne na
dokumentach.
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Wiarygodnosé, czyli nie zawsze darmowe znaczy dobre

Decydujgc sie na rozwigzanie do wsparcia krytycznych procesdw biznesowych, nie mozemy
poming¢ tego aspektu. Gdy udostepniamy najbardziej wrazliwe dane, czy readlizujemy
prestizowy proces lub taki z napietym harmonogramem, dostownie liczy sie mozliwose
polegania na dostawcy. W takich sytuacjach ptacimy za nasz spokdj ducha, za gwarancje,
ze dostawca rozumie nasze potrzeby i ze bedzie tatwo i szybko dostepny, gdy bedziemy

potrzebowa¢ pomocy Ilub wsparcia. Pamietajmy, ze darmowe najprawdopodobniej
oznacza ,,self service”.

Kontakt:

Aleksandra Prusator, e-mail: aleksandra.prusator@fordata.pl tel: 506 044 056
Beata Milewicz, e-mail: beata.milewicz@secretservices.pl tel: 508 051 138
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