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Tekst napisany przez Darie Sobczak, Business Analyst w FORDATA

Standard GPG, czyli o bezpiecznym szyfrowaniu poufnych danych

Rozwdj technologii niesie ze sobqg coraz wieksze zagrozenia zwiqzane z bezpieczenstwem
informacji. Ochrona poufnych danych przed tzw. wyciekiem dotyczy juz kazdej firmy, ktéra

ceni bezpieczenstwo informaciji. Jak zapewni¢ odpowiednig poufnosé komunikacji w sieci?

Jednq z mozliwosci zabezpieczenia danych jest wprowadzenie standardu szyfrowania komunikacji GPG.
Standard GPG jest narzedziem do szyfrowania oraz podpisywania zaréwno wiadomosci poczty
elektronicznej, jak i dotgczanych do nich plikdw. Pozwala takze na weryfikowanie autentycznosci
nadawcy korespondencji. Jest to wolny odpowiednik oprogramowania kryptograficznego PGP.
Narzedzia typu GPG szczegdlnie cenione sq w branzy bankowej, ktéra ze wzgledu na typy informacii jakie

przetwarza ma bardzo rygorystyczne wymagania w zakresie bezpieczenstwa.

W odréznieniu od klasycznych metod szyfrowania, standard GPG bazuje na uzyciu asymetrycznych par
kluczy generowanych dla konkretnych uzytkownikdw — klucza publicznego umozliwiajgcego szyfrowanie
danych oraz klucza prywatnego, ktory wykorzystywany jest podczas procesu deszyfrowania. Jest to
rozwigzanie znacznie bezpieczniejsze, gdyz uzytkownicy wymieniajg sie tylko kluczami publicznymi,

natomiast klucze prywatne nie sq udostepniane osobom postronnym.

Swiadomi zagrozeri zwiqzanych z bezpieczeristwem informaciji w aktualnej rzeczywistosci biznesowej
wprowadzilismy w FORDATA standard szyfrowania komunikacji GPG. Rozumiemy, jak wazine jest
bezpieczenstwo danych, ktére powierzajg nam nasi klienci, nie tylko na poziomie oferowanej aplikacji
Virtual Data Room, ale takze otoczenia biznesowego. Z fego powodu poufna korespondencja zwigzana
Z projektami prowadzonymi na rzecz naszych klientow jest szyfrowana, dzieki czemu mamy pewnosc, iz
zadne tresci przetwarzane w toku realizacji transakcji nie zostang udostepnione osobom trzecim.
Zachecamy takze naszych klientdw, aby podobne standardy wprowadzili w swoich organizacjach -

powiedziata Marta Kotwis, Petnomocnik ds. Bezpieczenstwa Informacji w FORDATA.
Dlaczego warto wprowadzi¢c GPG?2

Wykorzystanie szyfrowania GPG daje nam pewno$¢, iz tre§¢ kazdej wiadomosci bgdz zawartosé

przesytanego pliku nie trafi w niepowotane rece. Jesli odbiorcy wiadomosci nie byto na liscie wysytkowej,
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ktérg definivjemy w GPG, nie bedzie on w stanie rozszyfrowac przestanego pliku bgdZ wiadomosci.
Standard GPG podnosi poziom bezpieczenhstwa oraz wiarygodnosci przesytanych danych. Wobudowane
w oprogramowanie mechanizmy pozwalajg nam zweryfikowaé autentyczno$¢ nadawcy

korespondenciji.

- Jako FORDATA standardu GPG uzywamy na co dzien w korespondencji wewnetrznej oraz z wybranymi
klientami. Dgzymy do tego, aby kazdy nasz partner biznesowy przynajmniej dowiedziat sie, ze takie
standardy istniejq i swiadomie podjgt decyzje czy je zastosuje. Uwazamy jednak, ze kazda swiadoma
organizacja powinna rozwazy¢ wprowadzenie podobnych zabezpieczen - powiedziata Marta Kotwis,

Petnomocnik ds. Bezpieczenstwa Informacji w FORDATA.

Oczywiscie standard GPG nie stanowi rozwigzania na wszelkie problemy zwigzane z bezpieczehstwem
informaciji, gdyz najstabszym punktem dalej pozostaje cztowiek. Jednak GPG znacznie podnosi standardy

bezpieczenstwa stosowane w organizaciji.
Jak to dziataze

Aby rozpoczg¢ korzystanie ze standardu szyfrowania GPG nalezy wykonac ponizsze kroki:

e Zainstalowanie oprogramowania GPG,

e Wygenerowanie pary kluczy (prywatny i publiczny),

¢ Wymiana kluczy publicznych z potencjalnymi odbiorcami naszej korespondencii,

e Zarzqgdzanie kluczami publicznymi  innych oséb, 1. dodanie kluczy publicznych

wspotpracownikéw bgdz znajomych do bazy.

Po skonfigurowaniu oprogramowania nie pozostaje nic innego, jak rozpoczecie witasciwe] pracy z
programem, czyli szyfrowanie/deszyfrowanie wiadomosci oraz plikdéw. Osoba, ktéra chce przestac
zaszyfrowang wiadomos¢ szyfruje jg swoim kluczem publicznym, a nastepnie wybiera odbiorcéw
wiadomosci. Wiadomos¢ taka moze zostac rozszyfrowana tylko przez klucze prywatne odbiorcéw. Jeili
nadawca pomyli sie i przesle wiadomos¢ do osoby, ktdra nie powinna jej widzie¢, odbiorca zobaczy tylko

cigg nieczytelnych znakdw.

FORDATA jest pionierem na polskim rynku kapitatowym. W oparciu o autorskie systemy informatyczne,
bazujgce na technologii Virtual Data Room usprawniamy zarzgdzanie dokumentami i komunikacjg
podczas ztozonych procesdw transakcyjnych. Wspieramy najwieksze transakcje M&A, IPO, inwestycje
Private Equity, restrukiuryzacije, projekty zwigzane z pozyskiwaniem finansowania oraz prywatyzacje w
Polsce oraz w innych krajach Europy Srodkowej i Wschodniej. Nasze systemy podniosty bezpieczenstwo i
efektywnos¢ kilkuset transakciji réznego typu, o tgcznej wartosci ponad 32 mid PLN. Z ustug FORDATA
korzystajqg liderzy branz w Polsce i za granicq: fundusz Private Equity Enterprise Investors, Enea SA, Home.pl,
Grupa LOTOS, PZU SA, Grant Thornton, NFI Empik, ZELMER, Bank DNB, BOS Bank, Polimex Mostostal,
Budimex, DM PKO Banku Polskiego, Deloitte Advisory, EY, KPMG Advisory, JSW, HAITONG oraz wiele
innych.

Kontakt dla mediéw:
Beata Milewicz, e-mail: beata.milewicz@letson.pl, tel: 508 051 138
Aleksandra Prusator, e-mail: aleksandra.prusator@fordata.pl, tel: 506 044 056

Focused on your needs

www.fordata.pl



